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NORMAS MUTUAMENTE
ACORDADAS PARA LA SEGURIDAD

DEL ENRUTAMIENTO

MUTUALLY AGREED NORMS FOR ROUTING
SECURITY

(MANRS)




@ Descripcion general de MANRS

e Community that is made up of security-minded network operators

 Considera que MANRS ayuda a sus miembros a mejorar su postura
en torno a la seguridad y a reducir tanto la cantidad como el
impacto de los incidentes de enrutamiento.



@ Caracteristicas de los miembros del MANRS




@ Abordar las amenazas a la seguridad

Secuestro de Suplantacion de
. Fugas de ruta : ]
prefijos direcciones IP

P

Q

Alienta a todos los participantes de Internet a implementar ciertas
acciones
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Los operadores de redes,

C,CCI)mO puntos de intercambio de
reforzamos el internet (IXP)

Sistema de
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@ Proveedores de servicios de Internet

e Reconocimiento internacional
e Jugador de seguridad y compromiso

e Alto nivel de servicio
e Cuestiones de seguridad del enrutamiento de la red (colaborador)

e Paga por un buen servicio



@ Puntos de intercambio de Internet (IXP)

e Alineacion con las mejores practicas de enrutamiento

e Abordar las cuestiones de seguridad de la organizacion

e Servicios de seguridad con valor anadido

e Minimizar los riesgos de incidentes en las rutas



Reconocer |z naturaleza Interdependiente del sistemza de
enrutamiento global y su funcion en la contribucion a una Internet

seqgura y resiliente

Integrar las mejores practicas vigentes relativas a la seguridad y I3
resiliencia del enrutamiento en procesos de gestion de redes en
consonancia con las acciones de MANRS.

Comprometerse a impedir, detectar y mitigar incidentes de
enrutamiento mediante la colaboracion y coordinacion con pares y
otros ISP en consonancia con 13s acciones de MANRS.
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Gufla de implementacion de MANRS m—— &)

MANRS

Haga clic en laim

D
o
o

gen par
descargar la guia como un
documento pdf

A fin de ayudarlo a implementar los pasos necesarios para estar en
observancia de MANRS, la comunidad ha desarrollado una Guia de

Implementacion




@ MANRS Course modules

El Médulo 4 El Médulo 5

RRI, RPKl y Validacion Filtrado Antisuplantacion  Coordinacion
PeeringDB global
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IRR, RPKI y PeeringDB



Internet Routing Resource Public Key
Registries (IRRs) Infrastructure (RPKI)

PeeringDB
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What is an IRR? Purpose of IRR k Use of IRR
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Region

America

Africa

Asia Pacific

Europe

Latin America
and Caribbean

Preferred
IRR

ARIN

AFRINIC
APNIC

RIPE NCC
RADbDb

Alternative IRR

RADb/NTTCOM
RADb/NTTCOM
RADb/NTTCOM
RADb/NTTCOM
NTTCOM




IRR : Politica de enrutamiento de redes

Lenguaje de especufucacnén
de politicas de enrutamiento

‘ ‘\




@ Routing Policy Specification Language (RPSL)

aut-num: AS64500

descr: Provider 64500

remarks: ++ Customers ++

mp-import: from AS64501 accept AS564501 [ARZ]
mp-export: to AS564501 announce ANY

mp-import: from AS64502 accept AS64502
mp-export: to AS64502 announce ANY

remarks: ++ Peers ++

mp-import: from AS64511 accept AS64511:A5-A::
mp-export: to AS64511 announce s64500:AS-ALL
remarks: ++ Transit ++

mp-import: from AS64510 accept ANY except FLTR-BOGONs
mp-export: to AS64510 announce AS64500:AS-ALL

mnt-by: MAINT-A564500



<route/>
<route6/>

<aut-num/> <as-set/>




@ RESOURCE PUBLIC KEY INFRASTRUCTURE (RPKI)

Route Origin Authorization (ROA)

Origin ASN: 177N
Not Valid Before: 2010-12-07 00:00:00
Not Valid After: 2011-12-07 23:59:59

Prefixes: 2405:1¢00::/32 (max length /48)
202.63.96.0/19 (max length /24)
49.238.32.0/19 (max length /32)

Los objetos ROA son objetos firmados criptograficamente que indican los

prefijos que un AS esta autorizado a originar.




RPKIl es una infraestructura criptografica de clave publica que ayuda a proteger
los anuncios de Protocolo de puertz de enlace fronteriza (BGP) al permitirle 2
una entidad propietaria de ciertos recursos de Internet (p. ej, numeros AS o
direcciones |IP) firmar criptograficamente Autorizaciones de origen de ruta
(ROA) que indican qué numero AS esta autorizado a originar anuncios de ruta
sobre sus recursos de Internet.

Estas ROA se almacenan en un sistema de repositorio distribuido. Los cinco RIR
regionales proporcionan soporte RPKI, y puede averiguar mas sobre como

proteger sus anuncios BGP a traves su RIR regional.




Consolidar la informacion de su red en un unico

lugar.
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Advanced Search
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Organization :
v Public Peering Exchange Points

Exchange v
ASN

Also Known As

Company Website
Primary ASN

IRR Record
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Validacion global: Facilitar |a
validacion de la informacion
de enrutamiento a escala
global.



Introduccion

a la
validacion

Actions




Comunicar

Documentar publicamente su

politica de enrutamiento de red







Tréfico X
Rutas X




Border Gateway Protocol (BGP)

BGP







192.0.2.0/24

A564501

Custamer

AS64502

Custamer

198.0.2.0/24

AS564500
MAMNRS

Participant

Metwork

AS A
Other
Propagated Netwaork

announcement

* Paso 1: Un atacante anuncia el prefijo de otra red (por ejemplo,
AS X anuncia el prefijo perteneciente a AS64501), lo cual ASAy
AS B propagan a otras redes de Internet.AS A y AS B aceptan esta
informacion de enrutamiento incorrecta debido a la falta de

validacion.



192.0.2.0/24

- )
"_‘L_} AS564500

REE A
AS64502

Custamer

198.0.2.0/24

MAMNRS
Participant

Metwaorlk

AS A
Other
Hijacked Metwork
Traffic

* Paso 2: El anuncio del atacante hace que el trafico destinado a
AS64501 se dirija al AS del atacante (AS X).



192.0.2.0/24

AS64501

Customer

198.0.2.0/24

|e IRR

A564500
MAMNRS
Participant

Metwaork

Who owns 192.0.2.0/247

AS64501 AS B

owns 192.0.2.0/24? Transit
Provider

Paso 3: Si AS64501 publica una Politica de enrutamiento de
redes, puede mitigar la amenaza del secuestro de prefijos.AS B (y
otras redes) pueden buscar la informacién de enrutamiento de
AS64501 para determinar quién es el verdadero propietario del

prefijo anunciado.



1EN1

AS6450

Customer

ACLCACNAD
ASH64502

Customer

" 198.0.2.0/24

AS64500
MANRS

Participant
Network

AS X
Attacker

AS B
Transit S
¥

Provider

A S A
Other

Network

* Paso 4: El trafico se dirige al AS correcto (AS64501)
independientemente de si el atacante ha anunciado el prefijo de
AS64501.Esto se conoce como Validacion de origen.
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Documentar los
anNuUNCIOS
esperados




Validacion del origen



Registre su Politica de enrutamiento de red y sus
anuncios esperados.

Documente su cono de clientes.

Asegurese de que sus clientes registren sus anuncios
esperados.

Registre sus anuncios esperados, es decir, el objeto

ROA +orio de |a RPKI , 9 ® o e o ® o
a

, en un repositorio de la RPKI y asegurese de que P

sus clientes hagan lo mismo. <route/> <route/> <ROA/>




@ Communication Origin Authorization

Internet Routing Registry

Objetos route/route6 ROA publicados en el sistema

registrados en una de las bases RPK]
de datos de IRR
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Route/Routeb
objetos en IRR

Los IRR suelen ser administrados por
Registros regionales de Internet
(RIR).Se utilizan para almacenar
Politicas de enrutamiento de redes y
otra informacion de enrutamiento
vinculada.

Recuerde, si el RIR de su region opera
un IRR, entonces debe utilizar ese IRR
especifico.
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Un repositorio
de RPKI

Ademas de proporcionar informacion
al sistema de IRR, debe documentar
los anuncios previstos de su red que
se almacenaran dentro de un objeto
ROA en un repositorio RPKI.




@ RPKI Dashboard

1 6 BGP Announcements 5 ROAs

6 Valid 0 Invalid 0 Unknown 50K 0 Causing problems

Portail

Route Origin Authorisations (ROAs) listory RlR Supprimer

& Causing Problems ™ No 1g Problems

&

Publier Modifier

AS839

Signés
cryptographiquement
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Atributo

Numero de AS

Prefijo

Longitud mas especifica
permitida

Afecta

Descripcion

La columna de Numero AS indica el AS al que pertenece la ROA.

La columna de Prefijos especifica los prefijos que esta autorizado a
anunciar el AS indicado en la columna de numero AS. Por ejemplo,
2a00:8647::/32 es el prefijo que AS8391 estd autorizado a anunciar.

La columna de Longitud mas especifica permitida indica el prefijo mas
especifico hasta el que el AS esta autorizado a anunciar.

Columna 4: La columna "Afecta" indica cuantas rutas estan asociadas a la
ROA.




203.0.112.0/23

Max Length = 24

<ROA />

AS64500

MANRS

Participant Q8

Network

203.0.112.0/24 203.0.113.0/24

AS X

Attacker

AS A
Other

Network

Suponga que AS64500 es propietario de un ROA con prefijo
203.0.112.0/23 y que la longitud méaxima se ha establecido en
24,
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Filtrado: Evitar la
propagacion de informacion
de enrutamiento incorrecta



Definir una Politica de enrutamiento de redes clara

Implementar un sistema que garantice la exactitud de sus propios anuncios y de
los anuncios de sus clientes en redes adyacentes con granularidad a nivel de

prefijo y AS-path.

Ejercer la diligencia debida al verificar la exactitud de los anuncios de sus
clientes, en particular, que el cliente sea el titular legitimo del ASN y el espacio

de direcciones que anuncia.




Filtrado de
prefijos
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2001:db8:1001::/48 | 192.0.2.0/24

A564501

Customer ASB

Transit
Provider

A564502
Customer

2001:db8:2002::/48 | 198.51.100.0/24

Secuestro de prefijos Fugas de ruta




- ANNnouncement
2001:db8:1001::/48 | 192.0.2.0/24

—> Normal Traffic

AS64501
Customer

AS B
Transit

U

«— —>

Ny

S tmd AS15169

l

Provider

L |
-1/'/'8.8.8.0/24

8.8.8.0/24

AS64502
Customer

2001:db8:2002::/48 | 198.51.100.0/24 8.8.8.0/24

En el diagrama siguiente, puede ver lo que ocurre cuando AS15169
anuncia su prefijo (8.8.8.0/24) y el trafico de AS64501 se dirige hacia

AS15169.Sin la implementacion de filtros de prefijos, un atacante puede
aprovechar el protocolo BGP y anunciar el mismo prefijo.




—_—> Announcement

AS564500
MAMNRS

Participant

AS515169

ASBA4502
Customer

8.8.8.0/24
8.8.8.0/24

—> Hijacked Traffic

AS564500
MAMNRS

Participant

<>
1

> QU AS15169

AS64502
Customer

8.8.8.0/24
8.8.8.0/24



Custormer

Custormer

—> Announcement
—> Normal Traffic

[ransit
Provider

N

ASEA4500

MAMRS AS15169
Participant T Google
MNetwork Tt

8.8.8.0/24 8.8.8.0/24



/‘\ > Route Leak

< AS B

ll —% Transit %
F|

rovider

AS54501
Customer

MAMNRS
Participant
Metwork

-
%

AS15169
/% Google

AS64502 et 8.8.8.0/24

Customer

L™
--|-.|.,'__|_'_‘_-‘l
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-

> |Leaked Traffic

AS B
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&
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"
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MANRS

Farticipant
Metwork
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% Google

AS64502 8.8.8.0/24
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Creacion de
filtros de
prefijos
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@ Building Prefix filters using IRRs




2001:db8:1001::/36

203.0.113.0./24 hantol)
2001:db8:1001::/48 Hatsit
192.0.2.0/24 Provider
2001:db8:2002::/48
198 51100.0/24 2001:db8:1001:: /36

203.0.113.0./24
2001:db8:1001::/48
2001:db8:1001::/36 e

203.0.113.0./24
AS64500

MANRS
Participant
Network

R
2001:db8:1001:: /48 /.-'

AS64501 AS64502
Single-homed Single-homed

stub customer stub customer

2001:db8:2002::/48 _gmu

route:192.0.2,0/24
descr:Cust 64501

origin: AS64501

mnt-by: MAINT-AS64501
created:2015-09-27T12:14:23%

last-modified: 2015-09-27T12:14:23Z

source: RIPE

routeb: 2001:db8:1001::/48
descr:Cust 64501

origin: AS64501

mnt-by: MAINT-AS64501
created:2015-09-27T12:14:23%

last-modified: 2015-09-27T12:14:237

source: RIPE



S ./configure
S make
S make install

IRRToolset es un conjunto de herramientas potente, aunque complejo. Proporciona a los operadores

L ]
Herramientas para crear
f' It r d r f' g de redes una variedad de herramientas para la configuracion automdtica de enrutador, el andlisis
I OS e p e IJ OS de politicas de enrutamiento y el mantenimiento continuo. IRRToolSet usa herramientas

automaticas, por lo que su instalacion es tan simple como el comando que se muestra mas arriba.

Visite el siguiente vinculo si desea saber mas sobre IRRToolSet.

+

BGPQ3

BGPQ3 es una simple herramienta de linea de comandos que se conecta a la base de datos del IRR
y crea listas de prefijos a partir de los datos recopilados. Puede utilizar esta herramienta para crear

Después de descargar IRRPT, ejecute la secuencia de comandos configurephp para establecer |af
opciones mas basicas en el archivo de configuracion de manera automatica.

listas de prefijos para los prefijos IPv4 e |Pv6.

(eee |
<,> € 2 v user$ ./configure.php
IRRPT configuration script.
- Checking PHP ... /usr/bin/php verified.
Checking PHP Version ... 7.1.7 meets minimum requirement of 5.4.




Verificaciones

delta

— Verificacion
de su filtro de
prefijos




@ Creacion de filtros de prefijos utilizando RPKI




RIR Trust Anchor

AS64500

4

: AS64501
Resource v : "

Certificate (RC)

Allocated address space for AS64501 is

200:db8::/64 I
[ S—
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Antisuplantacion: Evitar el
trafico con direcciones IP
suplantadas



Validacion de Filtrado

direcciones de origen antisuplantacion




192.0.2.1

203.0.113.1

Suplantacion de
direcciones IP

La suplantacion de direcciones IP de
origen es la practica de originar
datagramas de IP con direcciones de
origen distintas de las asignadas al host
de origen.

En términos simples, el host finge ser
otro host.



@ Ataque DDoS de reflexion y amplificacion

AS64500

Red de —

participantes T —
MANRS /

192.0.2.1 203.0.113.1

Resolvers
Receptor de ataque

DDoS de

amplificacion de

reflejos






Filtrado de ingreso

ruta inversa de
\ unidifusién
Arquitecturas

acceso . .
antisuplantacio

dindmico




Técnicas contra la suplantacion de identidad

Para que sean efectivas,
las técnicas
antisuplantacion deben

aplicarse o mas cerca

Las auditorias de
seguridad puedan
identificar exactamente
qué dispositivo envio

i

Técnicas

.| antisuplantacion que se

pueden implementar
deptro de su red.




AS64500

Red de
participantes
MANRS

Listas de control de acceso
198.51.100.0/24

Si el bloque de asignacion del cliente de un proveedor de servicios es 19851100.0/24, la ACL
admitiria paquetes con direcciones de origen de 198.5i.100.0/10y denegaria paquetes que se
originan desde distintas direcciones de origen, por ejemplo,

Las ACL deben implementarse en las interfaces descendentes del ISP para verificar las direcciones

de origen que utilizan sus clientes.




Unicast Reverse Path Forwarding (uRPF)

198511003 : 198.51.100.0/24 int1

192.0.2.0/24 int0
AS64500

Red de Announced Network Incoming pkt
source ip

192.0.2.0/24 198.51.100.10
192:6:271

int0

Para los clientes «stub» con conexion simple (single-hnomed), se recomienda la implementacion del
modo URPF estricto. Para los clientes «stub» con conexion simple (single-homed), es mejor usar el
modo URPF factible en su lugar. uRPF suele implementarse en los bordes de las redes donde estan
conectados los servidores o los clientes.




Coordinacion



Comunicacion globa

operadores de redes operadores de redes




comuniques

P R s i >




Centro de operaciones de Netblocks Nombres de dominio
red (NOC)




S e Beg e N e
.-

23ase
d_
e dato
tos los
5 IRR




Muchas gracias
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