
NORMAS MUTUAMENTE 
ACORDADAS PARA LA SEGURIDAD 

DEL ENRUTAMIENTO
MUTUALLY AGREED NORMS FOR ROUTING 

SECURITY 

(MANRS)



Descripción general de MANRS

• Community that is made up of security-minded network operators 

• Considera que MANRS ayuda a sus miembros a mejorar su postura 
en torno a la seguridad y a reducir tanto la cantidad como el 
impacto de los incidentes de enrutamiento.



Características de los miembros del MANRS



Abordar las amenazas a la seguridad

Secuestro de 
prefijos

Fugas de ruta
Suplantación de 
direcciones IP

Alienta a todos los participantes de Internet a implementar ciertas 
acciones 



¿Cómo 
reforzamos el 
Sistema de 
Rutas del 
Núcleo?

Los operadores de redes, 
puntos de intercambio de 
Internet (IXP)

Redes de distribución de 
contenidos (CDN) y proveedores 
de nube



Proveedores de servicios de Internet

• Reconocimiento internacional

• Jugador de seguridad y compromiso

• Alto nivel de servicio

• Cuestiones de seguridad del enrutamiento de la red (colaborador)

• Paga por un buen servicio



Puntos de intercambio de Internet (IXP)

• Alineación con las mejores prácticas de enrutamiento

• Abordar las cuestiones de seguridad de la organización

• Servicios de seguridad con valor añadido

• Minimizar los riesgos de incidentes en las rutas









MANRS Course modules



IRR, RPKI y PeeringDB









Region Preferred 
IRR

Alternative IRR

America ARIN RADb/NTTCOM

Africa AFRINIC RADb/NTTCOM

Asia Pacific APNIC RADb/NTTCOM

Europe RIPE NCC RADb/NTTCOM

Latin America 
and Caribbean

RADb NTTCOM



Política de 
enrutamien
to de la red



Routing Policy Specification Language (RPSL)



RPSL Objects



RESOURCE PUBLIC KEY INFRASTRUCTURE (RPKI)





PEERINGDB







Validación global: Facilitar la 
validación de la información 

de enrutamiento a escala 
global.



Introducción 
a la 
validación 
global







Secuestro de ruta



Prefix Hijacking





• Paso 1: Un atacante anuncia el prefijo de otra red (por ejemplo, 
AS X anuncia el prefijo perteneciente a AS64501), lo cual AS A y 
AS B propagan a otras redes de Internet.AS A y AS B aceptan esta 
información de enrutamiento incorrecta debido a la falta de 
validación.



• Paso 2: El anuncio del atacante hace que el tráfico destinado a 
AS64501 se dirija al AS del atacante (AS X).



• Paso 3: Si AS64501 publica una Política de enrutamiento de 
redes, puede mitigar la amenaza del secuestro de prefijos.AS B (y 
otras redes) pueden buscar la información de enrutamiento de 
AS64501 para determinar quién es el verdadero propietario del 
prefijo anunciado.



• Paso 4: El tráfico se dirige al AS correcto (AS64501) 
independientemente de si el atacante ha anunciado el prefijo de 
AS64501.Esto se conoce como Validación de origen.



Documentar los 
anuncios 
esperados



Validación del origen





Communication Origin Authorization



Route/Route6 
objetos en IRR

Los IRR suelen ser administrados por
Registros regionales de Internet
(RIR).Se utilizan para almacenar
Políticas de enrutamiento de redes y
otra información de enrutamiento
vinculada.

Recuerde, si el RIR de su región opera
un IRR, entonces debe utilizar ese IRR
específico.



Un repositorio 
de RPKI

Además de proporcionar información
al sistema de IRR, debe documentar
los anuncios previstos de su red que
se almacenarán dentro de un objeto
ROA en un repositorio RPKI.





Atributo Descripción

Número de AS La columna de Número AS indica el AS al que pertenece la ROA.

Prefijo La columna de Prefijos especifica los prefijos que está autorizado a 
anunciar el AS indicado en la columna de número AS. Por ejemplo, 
2a00:8647::/32 es el prefijo que AS8391 está autorizado a anunciar.

Longitud más específica 
permitida

La columna de Longitud más específica permitida indica el prefijo más 
específico hasta el que el AS está autorizado a anunciar.

Afecta Columna 4: La columna "Afecta" indica cuántas rutas están asociadas a la 
ROA.



Suponga que AS64500 es propietario de un ROA con prefijo 
203.0.112.0/23 y que la longitud máxima se ha establecido en 
24.



Filtrado: Evitar la 
propagación de información 
de enrutamiento incorrecta











Secuestro de prefijos Fugas de ruta



En el diagrama siguiente, puede ver lo que ocurre cuando AS15169 
anuncia su prefijo (8.8.8.0/24) y el tráfico de AS64501 se dirige hacia 

AS15169.Sin la implementación de filtros de prefijos, un atacante puede 
aprovechar el protocolo BGP y anunciar el mismo prefijo.





Route Leaks





Creación de 
filtros de 
prefijos





Building Prefix filters using IRRs





Herramientas para crear 
filtros de prefijos



Verificación 
de su filtro de 
prefijos



Creación de filtros de prefijos utilizando RPKI





Antisuplantación: Evitar el 
tráfico con direcciones IP 

suplantadas



MANRS Actions



Suplantación de 
direcciones IP
La suplantación de direcciones IP de 
origen es la práctica de originar 
datagramas de IP con direcciones de 
origen distintas de las asignadas al host 
de origen. 

En términos simples, el host finge ser 
otro host.



Ataque DDoS de reflexión y amplificación













Coordinación











Muchas gracias
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